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Préactica 11 Creacién de un disco duro virtual encriptado con PGP
Por HxC Mod-Adm

Vamos a crear un disco duro virtual con PGP, de esta forma tendremos nuestros datos mas seguros. Ojo,
con esto no podremos impedir que los datos se puedan borrar, lo que conseguiremos es que no se pueda
acceder a su contenido.

El manejo serd muy sencillo, tendremos un fichero en el HD que contendra toda la informacién de esta
unidad virtual, cuando hagamos un doble clic nos pedira la contrasefia y si la ponemos correctamente se
montard una unidad mas de disco que a simple vista no tendra nada de especial y podremos trabajar con
ella normalmente: podremos crear documentos, copiar CD’s desde esa unidad, etc... Lo mismo que con
cualquier otra unidad.

Cuando dejemos de utilizarla podremos desmontarla y asi nadie podra acceder al contenido de esta
unidad. Pero si que podra acceder al fichero este que es el que contiene nuestra unidad encriptada.

Vamos a verlo paso a paso:

e Lo primero que necesitamos es PGP 6, el fichero que debéis buscar en google es:
PGPfreeware602i.exe

e Una vez que lo tengamos lo instalamos como cualquier otro programa, dando a Next unas
cuantas veces:

User Information x|

Pleaze Reagizter pour product now by typing your name and your
company's name below.

M arne: IStDrmEEE

Comparny: Ih:-:d

¢ Back I Meut > I Cancel
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e Cuando lleguemos a esta pantalla:

LCompaonents

PGP B.0.21 Program Files [Fequired for PGP B.x] B7E2 K
PGP E.0.21 Eudora Plugin 146 K.
PGP B.0.21 Microzaft Exchange/Outlook Plugin 146 K
PGP E.0.2 Microsoft Qutlook Express Plugin 170K,

PGP B.0.2 Uzer's Manual [&dobe Acrobat format

% P Pdizk for Windows

" Destination Directany

F:h APGPAPGRPEDZ Browse... |

Tendremos que seleccionar obligatoriamente la Gltima opcion, el resto también las podéis dejar.

Una vez instalado nos pregunta si tenemos keyrings. Son las claves, si ya habéis utilizado PGP sabréis de
qué va el tema y tendréis. Aunque para nuestro disco duro no es necesario asi que si no tenéis marcais
que no y listo.

@ Cocurnentation L
* PiaPdisk

5D poapkeys LE

R PGPEoals

& PaPtray

&l Uninstall PGP 6.0.2i

Para acabar la instalacién tendremos que reiniciar el PC y ya tenemos todo listo para empezar, ejecutamos
PGPDisk desde el mend inicio

Lo ejecuto por primera vez y me vuelve a pedir los datos de usuario que puse anteriormente, se los pongo
y ... por fin!

PGPdisk User Information 7| x|

our PGPdizk uzer infarmation hasz been lost. Please
re-enter your name and arganization.

Uzer Mame: IStDrmEEE

Qroanization: Ih:-:d

| )4 I Cancel |

Ya lo tenemos todo listo para empezar. Tenemos 4 botones muy sencillitos de manejar y ademas nos van
a sobrar la mitad ©
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New: Como suponéis es para crear un nuevo disco. Presionamos y nos pide un nombre para el fichero en
el que se guardara este HD virtual. Le ponéis el que querais y nos pregunta el espacio que tendra y la letra
gue queremos que tenga al montarlo. Yo lo voy a poner en F:\hxc.pgd

New PGPdisk Wizard cd i

e . r'ou must nowe enter a size and a default drive letter for the new
| PG Pd |Sk PGPdizk wolume.

You have 1186 MEB of free zpace available. Mote that the actual
amaunt of free space an the PGPdisk volume you create will be
zomewhat smaller than the figure vou chooze below.

— PGPdigk Size

— PGPdizk Drive Letter

Rretwork

Fressz "Mext" when pou're ready to chooze a pazsphraze.

£ filras I Siguiente > I Cancelar

Lo hago de 100 MB que no voy muy sobrado de espacio xD y la unidad sera la G:

El siguiente paso es importantisimo, y es que nos pide Passphrase, traducido literalmente algo asi como
frase de paso, vamos que le pongamos una clave muy larga (minimo 8 caracteres) y como 0s podéis
imaginar distingue entre mayusculas y minusculas.

Esta pantalla es muy cachonda, nos pide que movamos el ratén! No estoy muy Seguro pero creo que es
para sacar nimeros aleatorios:

New PGPdisk Wizard 2l x|

i W In arder to generate an encrvption key, PGPdizk needs a certain
| PG Pd |Sk arnount of randarn data.

Flease type or move your mouge around inzide this window until the
progresz bar below fillz up.

Collecting Random D ata:

0% 100%

Rynetwork

Press "Mest' to begin the creation process.

Siguiente > Cancelar

Dejamos que cree la unidad y presionamos en Finalizar.
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Ya casi esta, ahora tenemos que formatearlo y esto es importante, para que no dé problemas al formatear,
tenemos que coger el mismo sistema de archivos que la unidad en la que pusisteis el fichero.

Ahora si que ya esta todo listo para poder utilizar nuestra unidad encriptada. Con hacer un dable clic
sobre el fichero que elegimos en la instalacion (en mi caso F:\hxc.pgd) sera suficiente para montar
nuestra unidad (poniendo la clave correcta, claro).

Explorar

Abrir

Buscar. ..

Hex: Edit using Hex: Warkshop

PiEPdisk, LInmount PEPdisk,

Campartir... fdd Passphrase. .,

Para desmontarla podemos hacer clic con el botén derecho sobre la unidad nueva (en mi caso G: )
También podemos hacerlo ejecutando pgpdisk con la opcion Unmount

Ahora os toca a vosotros, no hay muchas opciones mas pero podéis trastear con el boton preferencias
(Prefs) que tiene un par de opciones interesantes para desmontar las unidades virtuales.

Y comentar que no podréis desmontar una unidad si estais utilizando ficheros de esa unidad.
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