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Práctica: 32.Herramientas del  Sistema Operativo para obtener información 
 
Net view listará los dominios disponibles en la red, es como usar el entorno de red y explorar. 
 
Sintaxis: 
 

 
 
Ejemplos: 
 
C:\>net view /domain (mostrará todos los dominios disponibles desde el adaptador de red) 
 
C:\>net view /domain:cursos (mostrará todas las máquinas que pertenezcan al dominio cursos) 
 
Net view también puede mostrar la lista de recursos compartidos, 
 

 
 
Seguro, estas pensando.... ¿Y si hago Net view hacia una máquina remota? 
 
Prueba: 
 

 



Foro de HackXcrackForo de HackXcrackForo de HackXcrackForo de HackXcrack    
 

    
Manual del Novato  Por HxC Mods-Adm 
Desarrollo de Prácticas   

Página: 161 
 

Como verás tienes negado el acceso, pero no está todo perdido, primero establecemos una sesión nula con 
el objetivo, y luego volvemos probar netview: 
 

 
 
Ahora sí. Tenemos los recursos compartidos del objetivo. 
 
Otra buena herramienta integrada en el Sistema Operativo es nbtstat 
 
Sintaxis: 
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Ejemplos 
 

 
 
Nbtstat extrae una tabla de nombres netbios de una máquina, y entre otras cosas nos informa del dominio 
a que pertenece, de cualquier usuario que haya iniciado una sesión y de su dirección MAC. 
 
Los sufijos Netbios <00>, <20>, etc significan lo siguiente: 
 

Sufijo Servicio 
<00> Estación de trabajo 
<20> Servidor 
<1C> Controlador de Dominio y/o IIS 
<1B> Explorador Principal de Dominio 
<1E> Elecciones del servicio del explorador 
<1D> Explorador Principal 
<01> Mensajería. Para mensajes enviados a esta máquina 
<03> Mensajería 

 
Existen muchos más sufijos, por ejemplo  
 

Sufijo Servicio 
<06> Servidor RAS 
<21> Cliente RAS 
<30> Servidor para compartir Módems 
<1F> NetDDE 
<22> Intercambio de MS Exchange 
<23> Almacén de MS Exchange 
<24> Directorio de MS Exchange 

 
Todavía hay más, pero con estos son suficientes, debes prestar atención a la columna nombre Netbios, en 
el volcado anterior aparecen dos sufijos Netbios <1C> uno para el nombre DREAM-ES y otro para el 
nombre Inet Services. 
 
Como <1C> significa servidor, podemos entender que se trata de un servidor de dominio y servidor Web 
(IIS) integrados en la misma máquina. 
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También es interesante la columna Tipo, que puede ser: 
 
 Unique: El nombre tiene una única dirección IP asignada 
 Group: Un único nombre pero pueden  tener asignadas muchas direcciones IP 
 Múltiple: El nombre es único, pero puede existir en múltiples interfaces del mismo equipo. 
 
Una herramienta de “terceros” que hace prácticamente lo mismo pero con una salida más comprensible es 
nbtscan, que además puede escanear una red completa y no un solo equipo. 
 
 
 

 
 
Otra más, nltest 
 
Permite identificar a los controladores de dominio, para ello escribe: 
 
C:\>nltest /dclist:cursos 
 
Y se mostrarán los controladores de dominio para el dominio cursos. 
 
Otras herramientas que no debes olvidar y probar son: 
 
 NetInfo, Netview.exe, lanhunter, getmac, DumpSec e IPtools 
 
Y mas... 
 
De todas ellas son bastante interesantes: 
 
LanHunter: que busca recursos compartidos en una Red 
 
DumpSec: Además de enumerar Recursos compartidos, también usuarios, Registro, Grupos, etc. 
 
IpTools: Es “un todo en uno” Escanea y descubre recursos NetBios, Telnet, Escanea puertos, 
Transferencias de Zonas, Whois, nos muestra las conexiones activas, etc. Es una muy buena utilidad. 
DEBES PROBARLA 


