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Práctica: 33. Enumeración de Usuarios (Por HxC Mods-Adm) 
 
Enum, es una buena herramienta para la enumeración de usuarios, recursos y más 
 
Prueba las opciones –U, -S y –P  
 
Enum por sí mimo ya establece la sesión nula, por lo que no es preciso que la hagas, 
 
 

 
 
Como verás –P nos muestra la política de contraseñas, -S los recursos compartidos y –U losusuarios. 
 
Otras dos herramientas interesantes son UserInfo y UserDump 
 
Las dos muestran la misma información lo que difiere es como la consiguen: 
 

Userinfo necesita una dirección objetivo y un nombre de usuario válido. 
UserDump necesita una dirección objetivo el nombre de la cuenta de invitado y un valor. 

 
UserDump muestra el mismo contenido, pero puede enumerar varias cuentas, esto es: 
 
Si le indicamos un nombre de usuario y un valor mostrará la pantalla anterior por cada usuario que 
encuentre, tantos como el valor numérico que se le dé. 
 
UserDump obtendrá siempre como primer valor el del administrador (id 500) y luego las de los usuarios 
(1000, 1001, 1002,....), por ejemplo: 
 

UserDump \\193.152.150.176 Invitado 5, 
 
 mostrará la información anterior (como la de userinfo) para el administrador y los primeros 5 usuarios 
creados. 
 
Fíjate bien que en la sintaxis se ha incluido Invitado, así es como trabaja UserDump, primero localiza la 
cuenta del invitado y luego “encuentra” la del administrador y después las de los usuarios 
 
Si el idioma o lenguaje de la máquina objetivo fuese inglés, debes poner guest en lugar de invitado, si 
fuese alemám ¿¿?¿?¿?¿??¿??¿¿? 
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Vamos aprobar UserInfo 
 

 
 
La información es jugosa, desde el número de logins de la cuenta, hasta las horas de inicio permitido de 
sesiones, algo así como las propiedades de la cuenta en cuestión. 
 
Presta especial atención al dato User-Id:500, éste valor indica la cuenta del administrador. 
 
Las herramientas por excelencia para la enumeración de usuarios son user2sid y sid2user 

 
Para utilizar estas herramientas se debe establecer primero una sesión nula y funcionarán incluso si se 
estableció RestrictAnonymous a 1. 
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Probando: 
 

 
 

 
 
Explicando todos esos  números....  
 
S-1-5-21 será un valor constante que identifica a una máquina Windows 2000 
 
Los tres grupos numéricos de 00000000000-1111111111111-222222222222 son el SID de usuario, 
número único de identificación para todo el dominio o grupo de trabajo. 
 
El último grupo de dígitos 500 para el administrador ó 1006 para el usuario pp es el RID, que sigue las 
siguientes normas: 
  
 RID 500 para el Administrador 
 RID 501 para el Invitado 
 RID 1000 para la primera cuenta creada 
 RID 1001 para la segunda, .... 
 ....... 
 ....... 
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Una herramienta parecida a éstas es GetAcct,  
 
 

 
 
DumpSec es otra herramienta que hace más que auditar usuarios, DumpSec puede mostrar Grupos, 
Recursos Compartidos, Políticas de contraseñas, registro,  etc. Bastará que en el menú Reports-Select 
Computer se le indique el equipo destino para luego “sacar” la información deseada. 
 

 
 
Otra herramienta, cuanto menos curiosa, es netusers. 
 
Mediante netusers podrás comprobar los usuarios que están conectados actualmente a una máquina 
remota o local. 
 
Puede que necesites efectuar una sesión nula con el objetivo para que funcione. 
 

 
 
 
Para finalizar con la enumeración de usuarios voy a presentarte un programa especial, se trata de Hyena, 
casi podría dedicar un capítulo íntegro para ésta aplicación, puede descubrir usuarios, recursos 
compartidos, dominios, etc. en realidad puede sustituir a la consola de usuarios de active directory, es una 
GRAN HERRAMIENTA. 
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